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4. Routenplanung -

Bildungsakademie Mittweida eV,
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4. Routenplanung

Bildungsakademie Mittweida eV,

Details
anzeigen

01.09.2015

Route mit dem Auto
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28 Min. ohne Verkehr - Verkehr anzeigen 26,3 km
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5. Online-Banking VW

il sakademie Mittweida eV,

5 Systeme:
= Streichlisten (TANSs):

— Sie erhalten Benutzernummer, Passwort und Streichliste
mit TANs per Post

— bei jedem Login andere TAN eingeben
* |ndizierte Transaktionsnummern (iTANs):
— TAN-Nummern laufend durchnummeriert

— Bei Transaktion werden Sie aufgefordert, eine bestimmte
iTAN einzugeben

— Z. T. durch Bestatigungsnummer (BEN) erganzt
— Auf dem iTAN-Block steht neben jeder iTAN eine BEN

— Beide mussen eingegeben werden
Quelle: (1)
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5. Online-Banking VW

01.09.2015

Mobile TAN (mTAN)
— Separate Anmeldung zu diesem Verfahren moglich

— Bei jeder Transaktion erhalten Sie eine mTAN per SMS auf lhr
Handy

Kartenleser und Home Banking Computer Interface (HBCI)

— Sie erhalten eine Chipkarte mit einem eigenen Schlussel fir
HBCI

— Beim Login Benutzernummer eingeben, Eingabe-Code wird
angezeigt

— Chipkarte in den Kartenleser schieben, mit PIN-Code
freischalten und Eingabe-Code eingeben

— Gerat gibt Code aus, den Sie im HBCI eingeben
Nachfolger fiir HBCI: Financial Transaction Services (FinTS)
— zurzeit in der Erprobungsphase Quelle: (1)
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5. Online-Banking VW

Gefahren
= Andere Benutzer des PCs

— jede Internetsitzung hinterlasst Spuren (temporare
Dateien, Cookies etc.)

— daher an 6ffentlichen Computern auf Online-Banking
verzichten

= Malware
— Viren, Trojaner und Keylogger

— Kénnen unbemerkt auf lhren PC gelangen und lhre Daten
ausspionieren

— Antiviren-Software kann dies verhindern ,
Quelle: (1)
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5. Online-Banking VW

Bildungsakademie Mitiweida e.V.

Gefahren

= Hacker
— Direkter Angriff auf Ihre Daten
— Unwahrscheinlich, da aufwendig und riskant

— Betrifft eher groBe Unternehmen

= Phishing
— Mails, die scheinbar von einem seriosen Unternehmen stammen und einen Link
enthalten, auf den Sie klicken sollen
— oft mit Forderung nach Eingabe von Zugangsdaten verbunden
— Banken verschicken solche Mails nicht
— Zur Uberpriifung genau auf Absender schauen

— Kartenleser mit Chipkarte schiitzt vor Phishing Quelle: (1)
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5. Online-Banking VW

Bildungsakademie Mittweida eV.

Goldene Regeln
= Software-Updates

— Schiutzt vor: anderen Benutzern des PCs, Malware, Hackern und Phishing

— Software-Aktualisierungen immer installieren, insb. fiir Betriebssystem,
Antiviren- und Firewall-Software und den Browser

— Dient dem Schliel3en von Sicherheitsliicken
= Antivirenprogramm
— Schitzt vor: Malware und Hackern
— Antivirenprogramm regelmaRig aktualisieren
= Alles schlieRen
— Schutzt vor: anderen Benutzern des PCs und Hackern
— vor dem Einloggen samtliche Programme und Browser-Fenster schlielRen
— So kénnen Schwachstellen anderer Programme nicht ausgenutzt werden
= Adresse selbst eingeben
— Schutzt vor: Phishing

— Internet-Adresse lhrer Bank immer von Hand eingeben, statt auf Links zu

klicken Quelle: (1)
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5. Online-Banking VW

Bildungsakademie Mitiweida e.V.

Sicheres Passwort
— Schutzt vor: Anderen Benutzern des PCs, Malware und Phishing
— sicheres Passwort ausdenken und regelmalig andern
Zertifikat priifen
— Schutzt vor: Phishing
— Jedes Finanzinstitut benutzt eine sichere Verbindung

— vor der Internet-Adresse muss , https://“ stehen (das ,,s“ steht fur
,sicher”)

Korrekt ausloggen

— Schitzt vor: Anderen Benutzern des PCs und Hackern

— Ausloggen mit Klick auf Abmelden, Ausloggen, Logout oder Beenden
Temporare Dateien entfernen

— Schitzt vor: Anderen Benutzern des PCs, Malware und Hackern

— nach der Sitzung alle temporaren Dateien entfernen

— Siehe Exkurs: Datentragerbereinigung Quelle: (1)
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5. Online-Banking VW

il akademie Mittweida e.V.

Quellen:

(1) http://www.pcwelt.de/ratgeber/Ratgeber-Online-Banking-
So-wird-Online-Banking-sicher-436784.html|

(2) http://www.t-

online.de/ratgeber/finanzen/finanztipps/id 67331362/siche

rheit-beim-online-banking-hier-lauern-die-gefahren.html

(3) http://www.n-tv.de/ratgeber/Sendungen/Tipps-fuer-

sicheres-Online-Banking-article12476096.html
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Exkurs: Datentragerbereinigung N

Bildungsakademie Mittweida eV,

’ . My Computer » - | Computer durchsuchen D |
Organisieren = Systemeigenschaften Programm deinstallieren oder dndern ¥ =« [ @

- Favoriten

L= Win (C) Rechtsklick auf
4. Downloads "
5] Zuletzt besucht 827 GE frei von 922 GB Festplatte

4 (Gerate mit Wechselmedien (5)

- Bibliotheken -
[ Bilder DVD-RW-Laufwerk (D) =

==

i Dokumente -
o' Musik

= Wechseldatentriger (F: = Wechseldatentriager (G:
B Videos - ger (7 ger (G:)

-

- Wechseldatentriger (E:)

{

M Com puter

==~ Wechseldatentrager (H:)
& winT (C) -
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Exkurs: Datentragerbereinigung C

Bildungsakademie Mittweida e.V.

[ESHEE =)

(s> Compuerr o] compeavomoe ]

Organisieren = Eigenschaften Systemeigenschaften Pregramm deinstallieren oder dndern

.0 Favoriten 4 Festplatten (1)

B Decktop Win7 (C3)

4. Downloads ﬁ o e =
. Off
=il Zuletzt besucht ﬂ nen

=

4 Gerite mit Wec In neuem Fenster 6ffnen

58 Bibliotheken gh Scannen mit Microsoft Security Essentials...

&4
&= Bilder L‘;@ DVD-RW- Git Init Here
e

3 Dokumente Git Gui

Musik :
J“ -~ Wechseld Git Bash

B videos w

Freigeben far

= Vorgdngerversionen wiederherstellen
- Computer = Wechseld

‘Q-E( Win? (C) W i  Unterstitzte Dateien in Acrobat zusammenfihren...

B  Zum Archiv hinzufigen...
?F Netzwerk B Zu "Archiverar” hinzufiigen
B  Packen und als E-Mail versenden...
. WinT (C:) Verwendeter Speic B Zu "Archiverar” hinzufigen und als E-Mail versenden
&7 Lokaler Datentrager Freier Speicherplal (5 Synchronisierung freigegebener Ordner

Formatieren...

Kopieren

LinkSinCk an Verkndpfung erstellen
Eigenschaften S—

Eigenschaften
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Exkurs: Datentragerbereinigung C

Bildungsakademie Mittweida eV,

Eigenschaften von Win7 (C —-5 I

Sicherheit | Worgangerversionen I
Allgemein | Tools I Hardwars I

&,W

Typ: Lokaler Datentrager
Dateisystem: MNTFS

. Belegter Speicher: 101.423.157 248 Bytes
. Freier Speicher: B888.628.666.368 Bytes

Speicherkapazitat: 550.051.823 616 Bytes

Bereinigen

[ Laufwerk komprimiersn, um Speichemplatz zu sparen

Zulassen, dass fir Dateien auf diesem Laufwerk Inhalte
zusatzlich zu Dateieigenschaften indiziet werden

oK J [ Abbrechen bemehmen

Aufbaukurs Internet Il
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Exkurs: Datentragerbereinigung o

Bildungsakademie Mittweida e.V.

Element anklicken, um
Beschreibung zu lesen

Bitte warten...

Datentragerbereinigung 24 |

Es wird berechnet, wie viel Speichemlatz auf Win7 (C:)
iy [meigegeben werden kann. Dieser Vorgang kann einen
Moment dauem.

Berechnung...

| | Abbrechen

Scanvorgang:  Systemfehler-Speicherabbilddateien

Zu loschende
Elemente auswahlen

01.09.2015

Datentragerbersinigung

Durch das Bereinigen des Datentragers konnen bis zu
443 MB Speichemlatz auf Win7 (C:) freigegeben werden.

Zu laschende Dateien:

N

IHa'urrta'gﬂladm& Programmdateien
5 BIE N EERE R EEE

[ E Papierorb
[C] || Setup-Protokolldateien

platz, der freigegeben wird:

Beschreibung

Herurtergeladende Programmdateien sind
ActiveX-Steuerslemente und Java-Applets, die beim Betrachten
bestimmter Seiten automatisch aus dem Intemet heruntergeladen
werden. Sie werden voribergehend im Ordner "Hemuntergeladens
Programmdateien” auf der Festplatte gespeichert.

[@' Systemdateien bereinigen]

Wie funktioniert die Datertragerbereinigung ?

Mit OK bestatigen

Aufbaukurs Internet Il
Florian Schonfeld - schoenfeld@bildungsakademie-mittweida.de
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Exkurs: Datentragerbereinigung *W

Folgendes kann bedenkenlos geloscht werden:
= Temporare Internetdateien
= Papierkorb
= Temporare Dateien
= Miniaturansichten

Datentragerbereinigung

§ Mdchten Sie diese Dateien wirklich
| unwiderruflich l6schen?

[ Dateien laschen ] SebrireTiTe | Erneut bestétigen

Aufbaukurs Internet Il
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Exkurs: Defragmentierung *W

Bildungsakademie Mittweida eV,

»  Alle Programme

—_
jo [ Herunterfahren | ¥ |

| 9 W 'E 0=

Klick auf Start
(oder Windows- ,Alle Programme”
Taste driicken)
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Exkurs: Defragmentierung -

Bildungsakademie Mittweida eV.

. Zubehar
;_, Audicrecorder
'M_-i' Ausfiihren Florian Schanfeld
_| Editor
¥ Eingabeaufforderung Dokumente
1 Erste Schritte
Kurznotizen Downloads
lﬁ Mathematik-Eingabebereich
&l Paint Computer
J Rechner
B Remotedesktopverbindung

JLI]II'JIJIU'-.'I wvynaninnns

, Winamp

) Windows Ausfihren...

Metzwerk

% Snipping Toal

. ystemsteuerun
@ Synchronisierungscenter v EUErung

B Verbindung mit einem Projektor
2= Verbindung mit Metzwerkprojektor
1l Windows-Explorer

Z WordPad

»Zubehdr” | | ,Systemprogramme”

Gerdte und Drucker

Standardprogramme

Ausfihren...

e e e e |
Herunterfahren
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Exkurs: Defragmentierung C

Bildungsakademie Mittweida eV.

. Erleichterte Bedienung
. Systemprogramme Downloads
'G-:' Aufgabenplanung

Computer Computer

 Defragmentierung”

& In| Defragmentiert Datentriger, damit der Computer schneller und effizienter
(%) Rq wird.

[ Systerninformationen

DCidlc Uil Lo scl

5 systemsteuerung Standardprogramrne

iﬂ',-’ Systermwiederherstellung

Wl Windows-EasyTransfer Ausfiihren...
Wl Windows-EasyTransfer-Berichte
it Zeichentabelle

Zuriick

T
Herunterfahren | »

01.09.2015 Aufbaukurs Internet Il
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Exkurs: Defragmentierung C

Bildungsakademie Mittweida eV,

[E !I“* Mit der Defragmentierung werden fragmentierte Dateien auf der Festplatte des Computers

» zusammengefihrt, um die Systemleistung zu verbessern, Weitere Informationen zur Defragrmentierung

Leitplan:

Geplante Defragmentierung ist aktiviert Pyl Zeitplan konfigurieren...

Jeden Mittwoch urn 01:00 ausfihren
Machste geplante Ausfahrung: 02.09.2015 02:16

Altueller Status: R , R
Termin fiir automatische

Defragmentierung einstellen

Datentrager Zuletzt ausgefihrt

E,Win? (Ca 29.07.201512:38 (0 % fragmentiert)
—a RECOVERY 26.08.2015 09:47 (1 % fragmentiert)

Mur Datentriger, die defragmentiert werden kdnnen, werden angezeigt. Sie kinnen am besten feststellen, cb die
Datentrager jetzt defragmentiert werden midssen, indem Sie zuerst die Datentrdger analysieren.

I Pyl Datentrager analysieren l [ Pyl Datentrager defragmentieren l

SchlieBen ]

Aufbaukurs Internet Il
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Exkurs: Defragmentierung *W

Bildungsakademie Mittweida eV,

f Defragmentierung: Zeitplan &r LJ
Haken setzen, damit
der Zeitplan
beriicksichtigt wird Haufigkeit Waochentlich

Tag: [Mittwuch

Uhrzeit: [Ul:ﬂﬂ

Datentriger auswahlen...

Datentrigen ’

Mit OK bestatigen

Aufbaukurs Internet Il
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Fragen?

Kontakt

M. Sc.

Florian Schénfeld
Tel.: 0372798 17 577
E-Mail: schoenfeld@bildungsakademie-mittweida.de
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