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1. Allgemeine Tipps VW

Bildungsakademie Mitiweida e.V.

= Betriebssystem und Programme immer auf dem neuesten

Stand halten (Updates)

= Virendefinitionen des Antivirenprogramms mindestens

einmal taglich aktualisieren (automatische Updates einstellen)
= Sichere (und unterschiedliche) Passworter verwenden

= Einstellungen des Internet-Browsers priifen
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2. Viren, Phishing und andere Gefahren w.'

Welche Gefahren gibt es?
=  Andere Benutzer des PCs

— jede Internetsitzung hinterlasst Spuren (temporare Dateien, Cookies

etc.)
— daher an offentlichen Computern auf Online-Banking verzichten
— nach Beendigung eines Vorgangs immer ausloggen

— Passworter nicht speichern, sondern jedes Mal eingeben
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2.

Viren, Phishing und andere Gefahren w.v

Welche Gefahren gibt es?

= Malware

01.12.2015

Viren, Trojaner und Keylogger

Kénnen unbemerkt auf Ihren PC gelangen und lhre Daten ausspionieren
Antiviren-Software kann dies verhindern

verschiedene Anbieter: Avast, Avira, Kaspersky, McAfee, Bitdefender etc.
qualitativ kaum Unterschiede

kostenlose Programme wie Avast ausreichend

Computersicherheit
Florian Schonfeld - schoenfeld@bildungsakademie-mittweida.de



2. Viren, Phishing und andere Gefahren w.v

Bildungsakademie Mittweida eV.

=  Phishing
= Mails, die scheinbar von einem seriosen Unternehmen stammen und den

Zugriff auf Ihre Zugangsdaten ermoglichen sollen
= Seriose Unternehmen verschicken solche Mails nicht

Tipps:

Zur Uberpriifung genau auf Absender schauen
= Forderung nach Eingabe von Zugangsdaten

= oft Rechtschreib- oder Grammatikfehler

= werden Sie mit lhrem Namen angesprochen?
= Aufforderung zu sehr schneller Reaktion

= Aufforderung zum Offnen einer Datei im Anhang
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2. Viren, Phishing und andere Gefahren *W

Bildungsakademie Mittweida eV.

=  Phishing

on: sparkasse <skilodocument1@outiook.com>
An:
Cc
Betreff:  Notice

Sehr geehrter Kunde,
Bitte beachten Sie, dass |hr Online-Banking-Zugang bald ablguft. Um

éparkz&se.de Online Banking Update

Nach Vervollstandigung dieses Schrittes werden Sie von einem Mital
Beim Online-Banking haben Sie per Mausklick alles im Griff!
Mit dem komfortablen Online-Banking Ihrer Sparkasse haben Sie sch
DIE VORTEILE DES ONLINE-BANKINGS AUF EINEN BLICK:

S Kontozugang rund um die Uhr

(1)
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2. Viren, Phishing und andere Gefahren *W

Bildungsakademie Mittweida eV,

=  Phishing

Betreff: Notice

Sehr geehrter Kunde,

s |hr Online-Banking-Zugang bald ablguft. Um digsen

-§p@rkasse.de Online Banking Update

Nach Vervollstandigung dieses Schrittes werden Sie von einem Mitarbeiter
Beim Online-Banking haben Sie per Mausklick alles im Griff!
Mit dem komfortablen Online-Banking Ihrer Sparkasse haben Sie schnellen {
DIE VORTEILE DES ONLINE-BANKINGS AUF EINEN BLICK:

- Kontozugang rund um die Uhr

- Schneller Zugriff aufs Girokonto

- Online-Banking bequem vom PC aus

- Flexibel in jedem Winkel der Welt

- bbersichtliche Kontofshrung

- Hohe Sicherheitsstandards

- Online-Banking ist kombinierbar mit Telefon-Banking

(1)
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2. Viren, Phishing und andere Gefahren *W

Bildungsakademie Mittweida eV,

=  Phishing

Bitte beachten Sie, d;s{

http:,.",/www.germane.tlS.org g bald ablguft.
Klicken, um Link zu folgen

éparki&se.de Online Banking Update

Nach Vervollstgndigung dieses Schrittes werden Sie von einem N
Beim Online-Banking haben Sie per Mausklick alles im Griff!
Mit dem komfortablen Online-Banking Ihrer Sparkasse haben Sie
DIE VORTEILE DES ONLINE-BANKINGS AUF EINEN BLICK:

- Kontozugang rund um die Uhr

- Schneller Zugriff aufs Girokonto

- Online-Banking bequem vom PC aus

- Flexibel in jedem Winkel der Welt

- bbersichtliche Kontofchrung

- Hohe Sicherheitsstandards

- Online-Banking ist kombinierbar mit Telefon-Banking

(1)
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3. Sicheres WLAN vV.V

Verschliisselung

= Aktueller Standard ist die Verschlisselungsmethode "WPA2 PSK"

= WEP-Verschlisselung innerhalb weniger Sekunden geknackt

= wer sein WLAN-Netzwerk nicht mit WPA oder WPA?2 sichert,
haftet unter Umstanden fur Vergehen eines Dritten

= neueste Methode ist die sicherste
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3. Sicheres WLAN ,V'V

Bildungsakademie Mitiweida e.V.

Zufalliges und sicheres WLAN-Passwort wahlen

= peste Verschlisselungsmethode ist nutzlos, wenn das
dazugehorige Passwort leicht zu erraten ist

= mindestens zwolf Zeichen

= auf Namen, Geburtstage oder andere leicht zu erratene
Begriffe verzichten

= zufallige Kombination aus Buchstaben, Zahlen und

Sonderzeichen
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3. Sicheres WLAN vV.V

Bildungsakademie Mitiweida e.V.

WLAN-Netzwerk unsichtbar machen

= Name des Netzwerks (SSID) kann in den Router-Einstellungen

versteckt werden

= Netzwerk wird dann nicht in der Liste der verfliigbaren
angezeigt

= Merken Sie sich unbedingt Ihre genaue SSID

= muss manuell eingetragen werden, wenn Sie ein neues Gerat

mit dem Netzwerk verbinden mochten
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3. Sicheres WLAN vV.V

Bildungsakademie Mitiweida e.V.

WLAN mit MAC-Filter sichern

= MAC-Adresse ist die individuelle Kennung der Netzwerkkarte

eines Computers oder Smartphones
* in Router-Einstellungen kann MAC-Filter aktiviert werden

= anschlielend konnen MAC-Adressen der bekannten Gerate

zugelassen werden

= andere konnen nicht auf das Netzwerk zugreifen
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. -
4. Datensicherung W

= regelmaRige Datensicherung (Backup) wichtig
= bei defekter Festplatte gehen alle Daten verloren

" Programme ubernehmen dies automatisch, z. B. Paragon Backup &

Recovery 14 Free Edition

= Backup auf externem Speicher (externe Festplatte, USB-Stick, DVD)
oder in der ,,Cloud” (Wolke) ablegen

= Mit Dropbox konnen Sie Ordner auf lhrem PC anlegen, welche
automatisch online gesichert werden, sodass Sie jederzeit von

uberall darauf zugreifen kbnnen
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4. Datensicherung w.v

Bildungsakademie Mitiweida e.V.

Dropbox (www.dropbox.com)

Bei Registrierung erhalten Sie 2 GB Speicherplatz
- Dieser ist durch Bonusprogramme erweiterbar
- 1.000 GB kosten zurzeit 9,99€ pro Monat

- Wenn Sie Dropbox auf Ihrem Rechner installieren, wird ein

Ordner namens ,,Dropbox“ angelegt

- In diesem Ordner konnen Sie lhre zu sichernden Dateien

ablegen (weitere Unterordner moglich)

C tersicherheit
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4. Datensicherung w.'

Bildungsakademie Mitiweida e.V.

Dropbox (www.dropbox.com)

- Sobald Sie das Programm starten, wird uberpruft, welche

Dateien geandert wurden
- Diese werden neu gesichert

- Mit lhrer E-Mail-Adresse und Threm Dropbox-Passwort
kdnnen Sie von jedem PC der Welt zu jeder Zeit auf lhre

Daten zugreifen (gehen Sie dazu auf www.dropbox.com)
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4. Datensicherung w.v

Bildungsakademie Mittweida eV.

Dropbox (www.dropbox.com)
- Ebenfalls moglich: Teilen von Dateien

- Sie kdnnen bspw. lhre Urlaubsfotos in der Dropbox speichern
und einen Freigabe-Link per E-Mail zu Freunden und

Verwandten senden

- Diese konnen lhre Fotos von zu Hause aus einsehen, ohne

dass Sie sie einzeln per E-Mail schicken mussen

C tersicherheit
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4. Datensicherung *W

Bildungsakademie Mittweida eV,

Daten eingeben || AnschlieBend der
und registrieren | | Anleitung folgen

Dropbox (www.dropbox.com)

Dropb ®
,gropox !+

(' & Dropbox, Inc {Us) https:/fwww.dropbox.com

&3 Dropbox

[ Dropbox Business testen

Lehnen Sie sich entspannt *’MI”‘ rachnane
zuruck: Bei uns sind |hre o

Date i e n S i Ch e |r ] Ich stimme den AGBE fUr Dropbox zu.

Mit Dropbox sind Ihre Dateien sicher und

stets auf dem neuesten Stand - und die
Dateifreigabe ist auch ganz einfach. g Mit Google registrieren
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Fragen?

Kontakt

M. Sc.

Florian Schénfeld
Tel.: 0372798 17 577
E-Mail: schoenfeld@bildungsakademie-mittweida.de
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Quellen

(1) http://praxistipps.chip.de/phishing-mails-erkennen-die-besten-
tipps_28497, abgerufen am 30.11.2015
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